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I Datenschutz im Fokus

Nina Diercks

Vorbereitung ist alles — auch in Sachen interne Ermitt-
lungen unter dem Aspekt Beschaftigtendatenschutz

Interne Ermittlungen sind kein beliebtes Thema in Unternehmen. Davon abgesehen, dass es rein zwischenmensch-
lich Angenehmeres gibt als gegen den Kollegen oder die Kollegin zu ermitteln, ist es auch juristisch ein nicht ganz
einfaches Feld. Dabei ist es umso wichtiger, sich als Unternehmen bereits vor der allerersten internen Ermittlung
gerade mit der datenschutzrechtlichen Seite zu beschéftigen. Denn hier wird die Grundlage dafiir gelegt, dass im
Fall der Félle alles ,glatt” geht und das Unternehmen nicht in eine selbstgegrabene Grube fallt. Oder anders aus-
gedriickt: Es wird der Grundstein dafiir gelegt, dass das Unternehmen nicht selbst Gegenstand eines (datenschutz-
rechtlichen) Verfahrens aufgrund unzulassiger interner Ermittlungen wird.

Der grundlegende Interessenskonflikt bei
internen Ermittlungen

~Vorsicht ist besser als Nachsicht® - dieses sehr alte
Sprichwort bewahrheitet sich auch heute in den Fillen,
in denen Unternehmen Kenntnis davon erlangen, dass
Mitarbeitende gegen Pflichten oder Gesetze verstofSen
haben. Dies gilt noch mehr, wenn diese Kenntnis erst
durch eine Meldung von Ermittlungsbehérden entsteht.
SchliefSlich werden in all diesen Féllen interne Ermittlun-
gen in Form der internen Uberpriifung des Sachverhaltes
erforderlich. Das geht wiederum wesentlich leichter,
wenn man als Unternehmen bereits praventiv Mafinah-
men ergriffen hat, interne Ermittlungen unkompliziert,
d.h. ohne datenschutzrechtliche Stolpersteine, fithren zu
koénnen. Anders ausgedriickt: Mogliche interne Ermittlun-
gen sollten im Rahmen der eigenen Compliance-Struktur
nicht nur stets mitgedacht, sondern vor allem vorbereitet
sein.

Was heifdt dies? Nun, internen Ermittlungen ist immer ein
Interessenskonflikt inharent. Auf der einen Seite steht das
Unternehmen mit seinem Recht am eingerichteten und
ausgeiibten Gewerbebetrieb und damit dem Recht, diesen
laufenden Betrieb zu schiitzen, Angriffe sowie den Abfluss
von Informationen (sprich Geschéftsgeheimnissen) unter-
binden oder jedenfalls schnellstmdglich erkennen und auf-
kldren zu kénnen. Auf der anderen Seite stehen die Be-
schéftigten, ihre personenbezogenen Daten, ihr Recht auf
informationelle Selbstbestimmung und damit ihr allge-
meines Personlichkeitsrecht.

Interne Ermittlungen stellen selbstversténdlich einen Ein-
griff in ebendiese Rechte dar. Wenn wir uns aber an die
Grundrechtsvorlesungen erinnern mochten, ist ein Ein-
griff immer nur dann ein Problem, wenn er nicht gerecht-
fertigt werden kann. Und einfachgesetzlich ist in Bezug
auf Datenverarbeitungen mit der DSGVO zu fragen, ob
die Datenverarbeitung erforderlich, also verhdltnismafig
war.
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Kann keine Rechtsgrundlage oder keine VerhaltnisméafSig-
keit bei einer Datenverarbeitung auf eben jener Rechts-
grundlage erkannt werden, drohen bekanntermafSen Scha-
densersatzanspriiche des Betroffenen nach Art.82 DSGVO
sowie BufSgelder nach Art.83 DSGVO.

Dies vorausgeschickt, stellen sich sofort die folgenden Fra-
gen: Welche Rechtsgrundlagen stehen zur Datenverarbei-
tung bei (vorbereitenden) internen Ermittlungen zur Ver-
fiigung? Wann sind (vorbereitende) interne Ermittlungen
und die damit verbundenen Datenverarbeitungen recht-
bzw. verhéltnisméf$ig? Wie kann der Interessenskonflikt
aufgelost werden? Und gab es nicht noch das Problem,
dass jeder Arbeitgeber zum Telekommunikationsanbieter
wiirde, sobald er private Nutzungen der IT-Infrastruktur
seiner Mitarbeiter erlaubte, somit per se Verstofle gegen
das Fernmeldegeheimnis vorldgen, damit die Verwirkli-
chung von Straftatbestdinden im Raum und alle Geschifts-
fithrer und Vorstdnden bereits mit einem Bein im Gefang-
nis stiinden? Dazu der Reihe nach.

Vorab darf aber schon jetzt zum einen mitgeteilt werden,
dass sich kein geschiftsfiihrendes Organ um Gefangnisauf-
enthalte (jedenfalls nicht wegen privater Nutzung der
IT-Infrastruktur) sorgen muss. Und zum anderen, dass die
Regelung von privater Nutzung der IT-Infrastruktur in Un-
ternehmen eine sehr gute Idee zur Vorbereitung interner
Ermittlungen ist.

Rechtsgrundlagen zur Datenverarbeitung bei
internen Ermittlungen

Naheliegend scheint auf den ersten Blick auf § 26 Abs.1
Satz 2 BDSG als Rechtsgrundlage zu sein. Dieser besagt,
dass Beschiftigtendaten zur Aufdeckung von Straftaten
verarbeitet werden diirfen, sofern ,tatsidchliche Anhalts-
punkte den Verdacht begriinden, dass die betroffene Per-
son im Beschéftigungsverhéltnis eine Straftat begangen
hat, die Verarbeitung zur Aufdeckung erforderlich ist und
das schutzwiirdige Interesse der oder des Beschéftigten an
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dem Ausschluss der Verarbeitung nicht iiberwiegt”. Bereits
aus dem Wortlaut wird jedoch ersichtlich, dass §26 Abs. 1
Satz 2 BDSG gerade nicht zur abstrakten Vorbereitung in-
terner Ermittlungen heranzuziehen ist, sondern vielmehr
erst in Situationen greifen kann, in denen bereits eine
mogliche Straftat im Raum steht. Dies wird auch von der
arbeitsrechtlichen Rechtsprechung gestiitzt, die ebenfalls
Ermittlungen ,ins Blaue hinein® untersagt (BAG, Urt. v.
21.11.13 - 2 AZR 797/11).

Bis vor Kurzem wurde weitgehend vertreten, dass (praven-
tive) interne Ermittlungsmafinahmen auf die Rechts-
grundlage des §26 Abs. 1 Satz 1 BDSG zu stiitzen seien. So
weit, so zutreffend. Allerdings hat der EuGH die im Wort-
laut des §26 Abs. 1 Satz 1 BDSG fast identische Regelung
des §23 HDSIG fiir unanwendbar erklart, da es sich bei
dieser nationalen Regelung nicht um eine Spezifizierung
im Sinne des Art.88 DSGVO handele (EuGH, Urt. v.
30.3.23 - C-34/21). Demnach ist auch der § 26 Abs. 1 Satz 1
BDSG als unanwendbar anzusehen.

Gerade weil diese Norm aber nach dem EuGH keinen eige-
nen Anwendungsbereich hat, bleibt hier - so auch der
EuGH - der Riickgriff auf Art.6 Abs. 1 lit.b DSGVO. Art 6
Abs.1lit.b DSGVO stellt die mafigebliche Rechtsgrundlage
fiir praventive interne Ermittlungen dar. Nach stdandiger
Rechtsprechung des BAG ist im Arbeitsverhiltnis die Er-
forderlichkeit des Art.6 Abs. 1 lit.b DSGVO in Erfiillung des
VerhéltnisméfSigkeitsgrundsatzes zu sehen.

Und fiir die Félle, bei denen kein Zweck der Vertragsdurch-
fithrung in Betracht kommt, etwa bei Datenverarbeitungen
zur Aufrechterhaltung der IT-Sicherheit, stehen - wie bis-
her auch - Art.6 Abs. 1 lit.c oder lit.f DSGVO zur Verfii-

gung.

Wann sind interne Ermittlungen und die damit
verbundenen Datenverarbeitungen verhalt-
nismafig?

Die Antwort wire recht einfach, wenn in einem Unterneh-
men nur dienstbezogene personenbezogene Daten vor-
handen wéren. Dann wire die Verarbeitung — machen wir
es so kurz - dieser Daten auch zu Zwecken der (préventi-
ven) internen Ermittlungen zuldssig, da sie verhaltnismé-

8ig wére bzw. kein schutzwiirdiges, iiberwiegendes Inter-
esse der Beschéftigten zu erkennen wire.

Der Konjunktiv Irrealis wird hier aber nicht ohne Grund
verwendet. Denn die Realitét in der weit iiberwiegenden
Anzahl von Unternehmen sieht auch im Jahr 2025 noch so
aus, dass im Ergebnis eine ungeregelte private Nutzung der
IT-Infrastruktur erfolgt und damit zwischen dienstlichen
Emails und Daten auch private Nachrichten, Dokumente
und Seitenaufrufe zu finden sind.
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Das Problem: Die (ungeregelte) private Nutzung von
IT-Infrastrukturen

Die Regelung der privaten Nutzung von betrieblicher
IT-Infrastruktur ist immer noch ein Reizthema in Unter-
nehmen. Sei es, weil das Vertdndeln von Arbeitszeit be-
fiirchtet wird (als ob man nicht auch in der Teekiiche oder
beim Blick aus dem Fenster seine Zeit vertrodeln konnte)
oder weil aufgrund einer Erlaubnis der privaten Nutzung
eine Compliance-Problematik eben vor dem Hintergrund
des informationellen Selbstbestimmungsrechts der Be-
schéftigten befiirchtet wird.

So weit, so fast richtig. Das grofSte Compliance-Problem ist
némlich die ungeregelte private Nutzung. Sehr vereinfacht
ausgedriickt liegt in diesem Fall ndmlich das vom Mitar-
beiter eingescannte Ultraschallbild seines Kindes neben
der Personalplanung 2026. Grofartig! So kann die Perso-
nalabteilung doch gleich die Elternzeit des Mitarbeiters
sinnvoll einplanen.

Lassen wir den Sarkasmus beiseite. Rechtlich betrachtet
liegt in einer solchen — ungeregelten — Privatnutzung ein
erhebliches Compliance-Problem. Denn jedem Zugriff auf
Unternehmensdaten liegt zugleich eine potenzielle Verlet-
zung des Rechts auf informationelle Selbstbestimmung
der Mitarbeiter inne. Gibt es doch ein berechtigtes Interes-
se seitens des Unternehmens darauf Unternehmensdaten
zu verarbeiten, nicht aber private Daten. Und das gilt na-
tiirlich auch, wenn wir iiber interne Ermittlungen spre-
chen. Ungeregelte private Nutzungen und damit private
Daten konnen internen Untersuchungen im Weg stehen.
Dabei ist es gleichgiiltig, ob wir iiber den Einsatz von tech-
nischen Hilfssystemen zur Kenntniserlangung von Pflicht-
verstoflen oder aber iiber die ,klassische” erste interne Er-
mittlung nach Kenntniserlangung sprechen.

Mit technischen Hilfssystemen sind unter anderem solche
wie Compliance- und Fraud-Monitoring-Systeme
(CFM-Systeme) und Intrusive-Detection-Systeme (IDS) ge-
meint. Erstere analysieren stetig im Unternehmen vorhan-
dene Daten (insb. in Buchhaltung und Controlling) auf An-
zeichen fiir Fehlverhalten und dienen der Erfiillung von
gesetzlichen Compliance-Pflichten, etwa aus §91 Abs.2
AktG, § 130 OWiG). Letztere priifen die Netzwerke stidndig
auf Angriff und/oder moglichen internen Missbrauch
(bspw. hohe Datenabfliisse zu ungewohnlichen Zeiten),
dienen der Sicherstellung der eigenen System-Integritit
und damit der Erfiillung von Art.32 DSGVO durch das Vor-
halten von technischen Mafinahmen zur Datensicherheit.

Wenn nur dienstliche personenbezogene Daten im (virtu-
ellen) Raum stiinden, wére all dies datenschutzrechtlich
unproblematisch und auch arbeitsrechtlich in Bezug auf
unzuléssige Leistungs- und Verhaltenskontrollen leicht zu
regeln.
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Bei einer ungeregelten privaten Nutzung der IT-Infrastruk-
tur bleibt es aber datenschutzrechtlich dabei: An jeder
Ecke droht die Verletzung von Rechten der Mitarbeiter
(vgl. dazu schon LAG Berlin-Brandenburg, Urt. v. 16.2.11 -
4 Sa 2132/10, welches nur aufgrund der geregelten Privat-
nutzung keinen Verstof§ gegen das allgemeine Personlich-
keitsrecht der Klédgerin erkannte).

Zwar kennt das deutsche Arbeits- bzw. Zivilrecht kein
Beweisverwertungsverbot unzuldssig erlangter Beweise
wie das Strafrecht (BAG, Urt. v. 29.6.23 — 2 AZR 296/22).
Aber die oben schon erwéhnten potenziellen Verstofe
gegen das Personlichkeits- und damit das Datenschutz-
recht mitsamt ihren moglichen Konsequenzen verblei-
ben.

Die vermeintliche Losung: Das Verbot der privaten
Nutzung

Die vermeintliche Losung liegt auf der Hand. Die private
Nutzung der IT-Infrastruktur wird verboten. Schon liegen
keine storenden privaten Daten in den Unternehmenssys-
temen. Auf dienstliche Daten darf schliefSlich grundsatz-
lich nach Belieben zugegriffen werden.

Das Problem ist hierbei allerdings, dass ein solches Verbot
nachgehalten und durchgesetzt werden miisste. Es miisste
stichprobenartige Priifungen ob der Einhaltung geben. Bei
Verstoflen miissten die Beschéftigten entsprechend ar-
beitsrechtlich abgemahnt werden. Dies passiert in der
Unternehmenspraxis jedoch nicht. Daraus folgt — sehr ver-
kiirzt - die Erlaubnis der privaten Nutzung durch betrieb-
liche Ubung. Und damit ist die ungeregelte private Nut-
zung, der compliance-technische worst case der Nutzung
der IT-Infrastruktur, wieder frohlich durch die Hintertiir
ins Unternehmen marschiert.

Damit wird klar: Das Verbot der privaten Nutzung ist im
Regelfall keine Losung. (Der Autorin ist kein einziges Un-
ternehmen bekannt, das ein Verbot der privaten Nutzung
nachhalt.)

Die Losung: Die geregelte private Nutzung

Daraus folgt, dass zur Vermeidung dieser complian-
ce-technisch schwierigen Situation der ungeregelten Nut-
zung die einfache Losung auf der Hand liegt: Der Regelung
der privaten Nutzung der IT-Infrastruktur.

Die Mar vom Arbeitgeber als Telekommunikations-
anbieter

An dieser Stelle miissen wir auf die Mér vom Arbeitgeber
als Telekommunikationsanbieter eingehen und mit eben-
dieser aufrdumen. Denn ebendiese Mar sorgt nach wie vor
dafiir, dass Unternehmen vor einer geregelten privaten
Nutzung zuriickschrecken.
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In der einschldgigen Kommentarliteratur fand sich lange
die Auffassung, dass der Arbeitgeber, wenn er die private
Nutzung der IT-Infrastruktur erlaubte, zum Telekommuni-
kationsanbieter werde und somit die Gefahr bestiinde, er
wiirde - strafrechtlich relevant — das Telekommunikati-
onsgeheimnis verletzen. Dies, obwohl bereits in den Jahren
2010 bis 2012 herrschende Rechtsprechung war, dass der
Arbeitgeber eben nicht zum Telekommunikationsanbieter
wird (LAG Niedersachsen, Urt. v. 31.5.10, 12 — Sa 875/09;
LAG Berlin-Brandenburg, Urt. v. 16.2.11 - 4 Sa 2132/10;
LAG Hamm, Urt. v. 10.7.12 14 - Sa 1711/10).

Dennoch wird immer wieder und durchaus auch heute
noch in einschldgigen Schulungen eben davor gewarnt
und das Szenario des Geschéftsfiihrers, der sich strafbar
mache, aufgezogen. Daraus resultiert die recht verbreitete
Auffassung, eine geregelte private Nutzung sei keine Lo-
sung. Das Risiko sei doch viel zu grof$! Gute Nachrichten.
Die vorstehende Auffassung ldsst sich mit der jiingeren
Rechtsprechung, der heutigen Literatur und auch den ak-
tuellen Behordenauffassungen wirklich nur noch als absei-
tige Mindermeinung vertreten.

Nicht nur kommt die jiingere Rechtsprechung (LAG Rhein-
land-Pfalz, Urt. v. 24.1.19 - 5 Sa 226/18; LG Erfurt, Urt. v.
28.04.21 - 1 HK O 43/20 mit intensiver Auseinanderset-
zung zum damaligen § 3 TKG) weiterhin zu dem Ergebnis,
dass der Arbeitgeber nicht zum TK-Anbieter wird. Auch
die Literatur sieht wahlweise den Arbeitgeber nicht als
TK-Anbieter und/oder sieht aufgrund des Vorrangs der
DSGVO vor dem TDDDG den Anwendungsbereich nicht
als eroffnet an.

Wen das nicht iiberzeugt, der sei auf Munz, in: Taeger/Ga-
bel/Munz, 4. Aufl. 2022, DSGVO-BDSG-TTDSG, § 3 TTDSG
Rn. 25 verwiesen, der statuiert: ,,[...] liegt die Losung in kla-
ren Bedingungen zur Nutzung der Kommunikationssyste-
me zu privaten Zwecken, die den Mitarbeitern zu vermit-
teln und ggf. mit den Mitarbeitern zu vereinbaren sind.
Da - nach ganz herrschender Auffassung — der Arbeitge-
ber die private Nutzung grundsétzlich verbieten kann,
muss es ihm auch mdglich sein, die private Nutzung zu
gestatten unter der Bedingung, dass ihm gleichzeitig die
Rechte zustehen, welche er hitte, wenn nur die dienstliche
Nutzung erlaubt wére:*

Damit sind wir dann auch beim dem pragmatischen Vor-
gehen des LfDI Baden-Wiirttemberg, der im Ratgeber Be-
schéftigtendatenschutz aus dem April 2020 zwar noch
erklirte, die Aufsichtsbehorden hielten das (damalige)
TKG fiir anwendbar, aber im Anschluss ausfiihrte: ,Mit
unserer unterstiitzenden Beratung hat das Unternehmen
mit dem Betriebsrat eine entsprechende Betriebsverein-
barung abgeschlossen, auf deren Grundlage die Beschéf-
tigten jetzt wirksam in die Erhebung, Verarbeitung und
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Nutzung ihrer personenbezogenen IuK-Daten einwilligen
konnten.”

Im Jahr 2024 riet dann auch die LDI NRW mittels ihres Ta-
tigkeitsberichts 2024 dazu, Vereinbarungen zur betriebli-
chen und/oder privaten Nutzung der Infrastruktur zu tref-
fen und merkte dabei an, dass Arbeitgeber, die die private
Nutzung erlaubten, nicht zum TK-Anbieter wiirden.

Zwischenfazit

Datenverarbeitungen zu Zwecken der (vorbereitenden) in-
ternen Ermittlungen wiren grundsétzlich verhéltnis- und
damit rechtmaflig im datenschutzrechtlichen Sinne, wenn
im Unternehmen ausschlieSlich personenbezogene Daten
mit Dienstbezug verarbeitet wiirden.

Dies ist aber nur in idealen Welten der Fall. In der Realitét
werden betriebliche IT-Infrastrukturen auch zu privaten
Zwecken genutzt. Damit liegen streng genommen private
und dienstliche Daten — mindestens aus Sicht der IT - di-
rekt nebeneinander. Damit kann und wird die Datenver-
arbeitung zu Zwecken der internen Ermittlung stets Gefahr
laufen, unzuléssige Eingriffe, d. h. Verletzungen der Person-
lichkeitsrechte der Beschéftigten, darzustellen. Dem kann
allerdings abgeholfen werden, indem die private Nutzung
der IT-Infrastruktur geregelt und auf diesem Wege die
Rechte des Unternehmens und die Personlichkeitsrechte
in einen verhéltnismafigen Ausgleich gebracht werden.

Doch nicht nur das. Zeitgleich stellen Richtlinien oder Be-
triebsvereinbarungen, die die Nutzung der IT-Infrastruktur
regeln, organisatorische MafSnahmen im Sinne von Art. 32
DSGVO dar, die ein Verantwortlicher (der Arbeitgeber) oh-
nehin vorhalten muss. Und all dem steht auch nicht (mehr)
die Mér vom Arbeitgeber als TK-Anbieter im Weg.

Schaffung der VerhaltnismaBigkeit iiber

Betriebsvereinbarungen oder Richtlinien

Wenn mittels Betriebsvereinbarungen oder Richtlinien ein

verhaltnismafliiger Ausgleich auch in Bezug aufinterne Er-

mittlungen zwischen den berechtigten Interessen von

Unternehmen und Beschiftigten geschaffen werden soll,

dann muss eine solche Betriebsvereinbarung oder Richt-

linie insbesondere Regelungsabschnitte

« zur IT- und Datensicherheit (etwa Passwortmanage-
ment, Speichermanagement, Datenklassifizierung),

« zur privaten Nutzung der IT-Infrastruktur (Umfang,
Pflicht zur Kennzeichnung, Speicherplitze, Zugriffsrege-
lungen bei Abwesenheit von Beschiftigten) und

+ ein Verbot der Nutzung privater Devices vorsehen;

+ Zwecke zu Datenverarbeitungen insbesondere im Be-
reich der IT-Sicherheit und priventiver Analysen darle-
gen sowie

+ einen konkreten Prozess unter Einbeziehung von Daten-
schutzbeauftragten und ggf. Betriebsraten zur Auswer-

DATENSCHUTZ-BERATER | Nr.07-08/2025 | www.datenschutz-berater.de

Datenschutz im Fokus Il

tung von Daten beim Einsatz von praventiv wirkenden
Systemen sowie im Falle des Verdachts auf Pflichtverlet-
zungen oder Straftaten vorhalten.

Durch diesen Aufbau werden einerseits Rechte und Pflich-
ten fiir die Beschaftigten und andererseits klare zweckge-
bundene Eingriffe und Prozesse definiert. Im Fall von Ver-
stofSen gegen die Pflichten liegt also bereits ein definierter,
zweckgebundener Prozess unter Einbeziehung von Daten-
schutzbeauftragten und Betriebsraten vor. Hierdurch wer-
den die Interessenslagen des Unternehmens und der Be-
schiftigten in Ausgleich gebracht.

Weitere To-dos in der Praxis

Voraussetzung fiir die Schaffung oder Uberarbeitung einer
solchen Betriebsvereinbarung oder Richtlinie zur Nutzung
der IT-Infrastruktur, welche auch die private Nutzung um-
fasst und insoweit die unproblematische interne Ermitt-
lung unterstiitzt, ist stets eine vorgehende Analyse des
Ist-Zustandes im Unternehmen.

Diese Analyse ist zum einen auf existierende, interne Er-
mittlung unterstiitzende Systeme und deren Datenverar-
beitungen zu richten. Im besten Fall sind diese bereits im
Verzeichnis fiir Verarbeitungstatigkeiten nach Art.30
DSGVO aufgenommen, die entsprechenden Datenverar-
beitungen und ihre Zwecke dort beschrieben. Zum ande-
ren miissen bestehende Richtlinien und Betriebsvereinba-
rungen zu den Themen IT-Infrastruktur und private Nut-
zung gesichtet und gepriift werden.

Zu vermeiden sind schlieSlich sich widersprechende Be-
triebsvereinbarungen bzw. Richtlinien.

Fazit

Die Regelung der (privaten) Nutzung der IT-Infrastruktur
iiber eine entsprechende Richtlinie oder Betriebsvereinba-
rung ist ein ganz wesentlicher Baustein im hauseigenen
Compliance-System, um internen Ermittlungen mindes-
tens aus datenschutzrechtlicher Sicht entspannt entgegen-
sehen zu konnen.
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